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А н н о т а ц и я : Рассмотрены вопросы предоставления М2М услуг в системах безопасности, 
использующих для взаимодействия элементов современные системы мобильной связи. При 
функционировании систем охранной сигнализации, широко используемых разными сегментами 
современного общества, возникает ряд проблем, требующих оперативного вмешательства компании, 
оказывающей необходимую техническую поддержку. При поступлении большого количества заявок 
на обслуживание у  компании возникают проблемы организационного и технического характера, 
что оказывает негативное воздействие на качество ее работы и надежность предоставления 
M2M услуг. Предложен подход расчета ожидаемой нагрузки, в основе которого лежит анализ 
потока поступающих заявок на обслуживание и разработка адаптивных математических моделей 
прогнозирования. Среди рассмотренных методов прогнозирования лучшие результаты были 
получены при использовании метода экспоненциального сглаживания и построении модели Брауна. 
Метод предусматривает умножение уровней временного ряда поступающих заявок на весовые 
коэффициенты, значение которых зависит от величины постоянной сглаживания и расположения 
уровня в исследуемом ряду. Предложены модели для прогнозирования общего числа заявок на 
обслуживание и заявок, поступающих по отдельным причинам отказа в работе систем сигнализации. 
Разработка и апробация моделей проводилась по результатам работы успешно функционирующей 
в Алматы охранной компании. Выполненное моделирование числа заявок позволило с достаточной 
точностью рассчитать краткосрочный прогноз на предстоящие периоды работы. Для обеспечения 
эффективности системы управления деятельностью компании прогнозные оценки регулярно 
пересчитываются при поступлении новых данных за отработанные периоды времени. Внедрение 
результатов моделирования в процесс организации работы обслуживающей компании способствует 
стабилизации ее работы и качественному предоставлению M2Mуслуг.

К л ю ч е в ы е  сл о ва : сети М2М, системы безопасности, поток заявок на обслуживание, математическое 
моделирование, прогнозирование

М2М OF DECISION IN THE SYSTEMS OF SAFETY

A b s tra c t:  The questions o f grant o f М2М of services are considered in the systems of safety, using for cooperation 
elements modern mobile communication networks. At functioning o f the systems o f the guard signaling there 
is a row ofproblems, requiring operative intervention o f company rendering necessary technical support. At 
the receipt o f beyond measure plenty o f requests on service a company have problems o f organizational and 
technical character, that renders the negative affecting quality o f her work and reliability o f grant o f M2M of 
services. Offered approach calculation o f the expected loading, that an analysis ofstream ofacting requests on 
service and development o f adaptive mathematical models ofprognostication are the basis of. The best results 
were got at the use o f method o f the exponential smoothing out and construction o f model o f Brown. Models 
offer for prognostication o f incurrence o f requests on service and requests acting on separate reasons o f refuse 
in-process systems o f signaling. Development and approbation o f models was conducted on results work of 
successfully functioning in Алматы guard company. The executed design o f number o f requests allowed with 
sufficient exactness to count a short-term prognosis on the forthcoming periods o f work. For providing of 
efficiency o f control system by activity o f company prognosis estimations are regularly counted at the receipt 
of new data for exhaust periods of time. Introduction o f design results in the process o f organization o f work of 
attendant company assists stabilizing o f her work and quality grant of M2M of services.

K e y w o rd s :  M2M networks, security systems, service request flow, mathematical modeling, forecasting
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ЦАУІПСІЗДІК ЖYЙЕЛЕРІНДЕO M2M ШЕШІМДЕРІ

А ц д а т п а . Заманауи мобйльді байланыс ЖYйелерініц элементтері взара эрекеттесу YMiH 
цолданылатын цауіпсіздік ЖYйелерінде, M2M цызметтерін усыну мэселелері царалды. Заманауи 
цогамныц эртYрлі сегменттері кецінен пайдаланатын сигнализация ЖYйелерін цолдану кезінде, 
цажетті техникалыц цолдауды цамтамасыз ететін компанияга жедел араласуды талап ететін 
бірцатар мэселелер туындайды. Цызмет кврсетуге тапсырыстардыц шамадан тыс квп тYCкен 
кезінде, компанияныц жумыс сапасына жэне M2M цызметтерініц сенімділігіне теріс эсер кврсететін 
уйымдастырушылыц жэне техникалыц проблемалар пайда болады. Адапттті математикалыц 
болжау модельдерін эзірлеу жэне цызмет кврсетуге келіп тYсетін тапсырыстар агынын талдауга 
негізделген, кутілетін жуктемені есептеудіц тэсілі усынылды. Царастырылган болжау эдістерініц 
ішінен ец тшмді нэтижелер экспоненциалды тегістеу эдісімен жэне Brown моделін цурастыру 
арцылы алынды. Бул эдіс келіп тYсетін шацырулардыц уацыт цатарыныц децгейлері мен мэндері, 
тегістеудіц турацтысына жэне зерттеліп отырган цатарда децгейдіц орналасуына тэуелді Yлес 
коэффициенттерМц квбейтілуін квздейді. Цызмет кврсетуге келіп тYсетін тапсырыстардыц жалпы 
санын жэне белгілі бір себептер бойынша сигнализация ЖYйелерініц істен шыгуына байланысты, 
келіп тYсетін тапсырыстарды болжау Yшін модельдер беріледі. Модельдерді эзірлеу жэне сынау 
Алматы цаласындагы табысты жумыс істейтін кузет компаниясыныц нэтижес бойынша ЖYзеге 
асырылды. Тапсырыстар санын модельдеу алдагы жумыс кезецдері Yшін цысца мерзімді болжамды 
жеткілікті дэлдікпен есептеуге мYмкіндік берді. Компанияныц жумысын басцару ЖYйесініц 
тшмділігін цамтамасыз ету Yшін болжамдыц багалар, жумыс орындалган кезецдер туралы жаца 
деректер, келіп тYCкен кезде Yнемі цайта есептеледі. Цызмет кврсететін компанияныц жумысын 
уйымдастыру процесіне модельдеу нэтижелерт енгізу, оныц жумысын турацтандыруга жэне M2M 
цызметтерініц сапалы болуына ыцпал етеді.

TYMHdi с в зд е р : M2M желілері, цауіпсіздік ЖYйелері, цызмет кврсетуге келіп тYсетін тапсырыстар 
агыны, математикалыц модельдеу, болжау

В мировой практике прослеживается не­
уклонная тенденция расширения рынка услуг 
М2М (англ. Machine-to-Machine). Для взаимо­
действия элементов сетей М2М могут быть 
использованы сети 2G/3G/4G.

Основными сферами применения услуг 
М2М являются транспорт, автоматизированные 
системы учета расхода ресурсов жилищно-ком­
мунального хозяйства, системы безопасности, 
медицина, автоматизация производственных 
процессов и ряд других приложений. Анализ 
статистической информации показывает, что 
примерно пятая часть всех М2М подключений 
приходится на приложение «системы безопас­
ности» (Тихвинский, 2016).

В настоящей работе рассматривается 
практика предоставления услуг М2М в систе­
мах охранной сигнализации для обеспечения 
безопасности в домах, квартирах, офисах, об­
щественных местах, торговых предприятиях 
и т.д. Под системой охранной сигнализации 
понимается комплекс устройств, который

фиксирует входящую информацию, обраба­
тывает ее и оповещает о нарушении.

Эти системы пользуются широким спро­
сом как у населения, так и у бизнеса, посколь­
ку значительно проще предотвратить ущерб 
от несанкционированного доступа, чем ком­
пенсировать его последствия в дальнейшем. 
Используются как проводные, так и беспрово­
дные системы охранной сигнализации. Среди 
беспроводных систем можно выделить GSM 
системы, радиоканальные системы малого 
радиуса действия, радиоканальные системы 
большого радиуса действия и спутниковые 
системы. В связи с интенсивным развитием 
мобильной связи среди перечисленных осо­
бое распространение получили GSM систе­
мы, для управления которыми могут быть 
использованы мобильный телефон, пульт или 
консольная панель.

На рисунке 1 показан пример схемы пе­
редачи сигнала тревоги в системе GSM с по­
мощью SMS.
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Охраняемый объект контролируется с 
помощью датчиков (извещателей), позволяю­
щих фиксировать любые действия (вибрации, 
движение, звук). Каналообразующее оборудо­
вание (мобильные телефоны) подключается 
к главной контрольной панели и управление 
осуществляется с помощью AT-команд.

Современные извещатели построены 
на основе микропроцессоров и обеспечи­
вают центр мониторинга исчерпывающей 
информацией о состоянии объекта, что дает 
возможность в автоматическом режиме осу­
ществлять необходимые действия по его ох­
ране. Панель обрабатывает полученную ин­
формацию и включает локальную систему 
оповещения. Системы GSM предусматрива­
ют автоматическое перенаправление данных 
охранной сигнализации на пульт ОВД и/или 
информируют владельца о ситуации с помо­
щью SMS-сообщения.

Как правило, клиент находится в дого­
ворных отношениях с компанией, занимаю­
щейся техническим обслуживанием «систем 
безопасности». Целью охранных компаний 
является быстрое и качественное обслужи­
вание клиентов, решение возникающих про­
блем в кратчайшие сроки, что в конечном 
счете повышает надежность систем охранной 
сигнализации.

При поступлении большого числа заявок 
на обслуживание не исключена возможность 
возникновения пиковой нагрузки в обслужи­
вающей компании и задержек в восстанов­
лении работоспособности систем охранной 
сигнализации. Этот факт обусловлен необхо­
димостью осуществления ряда действий, свя­
занных с увеличением поступающей нагруз­
ки, таких как закупка дополнительного обо­
рудования, увеличение числа специалистов и 
т.д.

Своевременную информацию о возмож­
ном увеличении числа заявок можно полу­
чить в результате построения адаптивных 
математических моделей прогнозирования 
поступления заявок на обслуживание систем 
сигнализации.

Построение моделей и апробация резуль­
татов моделирования осуществлялись на при­
мере обслуживающей компании, содержащей 
в своем штате 25 специалистов, выезжающих 
на вызовы клиентов. Была собрана статисти­
ческая информация о поступлении заявок на 
техническое обслуживание систем сигнали­
зации по неделям в течение года. Проводил­
ся учет общего числа заявок и числа заявок, 
поступающих по отдельным причинам: уста­
новка дополнительного оборудования (датчи­
ки, брелоки управления); отсутствие сигнала

оператор 
сотовой! 
связи ,

SMS сообщения;
звук

6MS сообщения. SMS сообщения
Д ополнит ельныиКонтроллер
телефон №1на объекте

SMS сообщения

Микрофон
Главный сотовый телефон
смартфон или сотовый м одем

Дінамйк

Д оно лимит е лоыюыси
телефон №2

Рис. 1 -  Передача сигнала тревоги с помощью SMS в GSM охранной системе
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контрольной панели; перенос оборудования; 
разрядка аккумуляторов датчиков; частое сра­
батывание датчиков; другие проблемы.

На основе собранных данных были по­
строены статистические модели, позволя­
ющие вычислить прогноз числа заявок на 
ближайшие недели (Лещинская и др., 2018; 
Ким и др., 2016). Приведем пример постро­
ения и анализа модели поступления общего 
числа заявок на обслуживание. Визуальный 
анализ и оценка характеристик исходного 
временного ряда с использованием стати­
стических тестов позволили выявить отсут­
ствие закономерной и периодической со­
ставляющих. В связи с этим была построена 
модель Брауна, предусматривающая про­
стое экспоненциальное сглаживание в соот­
ветствии с формулой

ut = а  • d t + (1 -  а )  • ut-1
5

где а -  постоянная сглаживания (0 <  а <  1); 
dt - текущее значение числа вызовов; 
и -  прогноз на момент времени t; 
ut1 - прогнозная оценка на момент вре­

мени t-1.
При построении модели был использован 

усеченный временной ряд, охватывающий не 
все недели текущего года, а их часть, что дало 
возможность сопоставить прогнозные оценки 
с фактически полученными данными об от­
казах систем сигнализации. Строились моде­
ли при трех различных значениях константы 
сглаживания а. На рисунках 2 и 3 показаны 
модели экспоненциального сглаживания при 
а = 0,1, а = 0,5 и а = 0,9 (Вуколов, 2008).

Исходный временной ряд поступле­
ния заявок на обслуживание обозначен как 
«Сумма». Сглаженный ряд отражает кривая 
Smoothed. Resids характеризует отклонение 
исходных уровней временного ряда от сгла­
женных. Прогнозируемое число вызовов со­
ставило 35 (а=0,1), 27 (а=0,5) и 30 (а=0,9) 
при фактическом числе заявок 28.

В результате анализа отклонений полу­
ченных прогнозных оценок от фактических 
данных было выявлено, что наиболее точный 
прогноз обеспечивает модель Брауна при а = 
0,5. В этом случае при прогнозировании на 
4 шага вперед достигается высокая точность 
прогноза с ошибкой аппроксимации, равной 
3,2%, что позволило рекомендовать именно 
эту модель для краткосрочного прогнозирова­
ния числа поступающих заявок в обслужива­
ющую компанию.

Помимо приведенных, были разработа­
ны модели прогнозирования числа заявок, 
обусловленных отдельными причинами 
отказов систем сигнализации. Использова­
лись различные методы прогнозирования 
временных рядов, но именно метод экспо­
ненциального сглаживания при выборе оп­
тимального значения сглаживающей кон­
станты обеспечил наиболее точные резуль­
таты прогноза.

Моделирование объема и структуры на­
грузки обслуживающей компании направлено 
на повышение качества ее работы, что в ко­
нечном счете ведет к обеспечению стабиль­
ного предоставления услуг М2М в системах 
безопасности.
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Line Plot (Exponential smoothing: S0=33,37 (49 недель.sta) 3v’ 53c)

-о - СУММА 
-■о- Smoothed 
-о- Resids

Рис. 2 -  Прогнозирование числа заявок на обслуживание при а = 0,1

Рис. 3 -  Прогнозирование числа заявок на обслуживание при а = 0,5
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