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КРИПТОГРАФИЧЕСКИЙ ПРОТОКОЛ ВЕРИФИЦИРУЕМО 
ЗАШИФРОВАННОЙ ПОДПИСИ С ВОЗМОЖНОСТЬЮ 

ПРОВЕРКИ ЧЕРЕЗ ЗАДАННОЕ ВРЕМЯ

Аннотация
Одним из современных направлений в области защиты информации является постквантовая криптогра-

фия. Ее целью является разработка новых квантово-устойчивых криптографических  алгоритмов. Важный 
раздел постквантовой криптографии составляют алгоритмы электронной цифровой подписи. Существует 
ряд различных подходов к проектированию постквантовых подписей. Одним из основных подходов к проек-
тированию постквантовых криптографических алгоритмов цифровой подписи являются схемы посткванто-
вой цифровой подписи, основанные на хешировании. Схемы постквантовой цифровой подписи, основанные 
на хешировании, являются одним из основных типов постквантовых криптографических алгоритмов цифро-
вой подписи. Они достаточно эффективны и доказуемо безопасны. Установлена их надежная безопасность 
как против классических, так и против квантовых атак. Для решения различных задач информационной 
безопасности существует множество видов цифровых подписей, например, групповые подписи, кольцевые 
подписи, слепые подписи, верифицируемо зашифрованные подписи и т.д. В данной работе предлагается но-
вый криптографический протокол верифицируемо зашифрованной подписи с возможностью проверки через 
заданное время на базе постквантового криптографического алгоритма цифровой подписи, основанной на 
хешировании, TANBA-SPHINCS+. Протокол является эффективной комбинацией постквантового алгоритма 
цифровой подписи TANBA-SPHINCS+, криптографического протокола, обеспечивающего шифрование дан-
ных на заданное время, ECTLC, и схемы верифицируемо зашифрованной подписи.
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Введение

Активное развитие квантовых технологий в последнее время, и особенно современные 
исследования и разработки в области квантовых вычислений и квантовых компьютеров, при-
водят к появлению новых задач в области обеспечения информационной безопасности. В 
частности, перспективным современным направлением в области защиты информации яв-
ляется постквантовая криптография. Целью постквантовой криптографии являются исследо-
вания и разработка новых криптографических  алгоритмов, устойчивых как к классическим 
атакам, так и к атакам с помощью квантовых компьютеров. Важный раздел постквантовой 
криптографии составляют алгоритмы электронной цифровой подписи, играющие ключевую 
роль в обеспечении подлинности и целостности информации. Существует ряд различных под-
ходов к проектированию постквантовых подписей. Схемы постквантовой цифровой подписи, 
основанные на хешировании, являются одним из основных типов постквантовых криптогра-
фических алгоритмов цифровой подписи. Они достаточно эффективны и доказуемо безопас-
ны. Установлена их надежная безопасность как против классических, так и против квантовых 
атак.

В работе [1] был предложен новый постквантовый криптографический алгоритм цифро-
вой подписи, основанный на хешировании, TANBA-SPHINCS+. Это вариант реализации из-
вестной постквантовой схемы цифровой подписи SPHINCS+, в котором используется крипто-
графическая хеш-функция TANBA, разработанная на базе модифицированной схемы Sponge. 
TANBA-SPHINCS+ сохраняет основные преимущества SPHINCS+, в том числе и стойкость 
к атакам на квантовых компьютерах, а также расширяет возможности схемы за счет нового 
подхода к проектированию криптографических хеш-функций. Это делает алгоритм перспек-
тивным решением для задач постквантовой криптографии.

Для решения различных задач информационной безопасности существует множество ви-
дов цифровых подписей, например, групповые подписи, кольцевые подписи, слепые подпи-
си, верифицируемо зашифрованные подписи и т.д. Основная идея данной работы – применяя 
модульный подход, на основе TANBA-SPHINCS+ построить пример одного из таких видов 
цифровых подписей. В данной работе предлагается новый криптографический протокол вери-
фицируемо зашифрованной подписи с возможностью проверки через заданное время на базе 
постквантового криптографического алгоритма цифровой подписи, основанной на хеширова-
нии, TANBA-SPHINCS+.

Материалы и методы

В данной работе для проектирования криптографического протокола верифицируемо за-
шифрованной подписи с возможностью проверки через заданное время применяется модуль-
ный подход. Модульный подход к проектированию криптографических алгоритмов состоит в 
разбиении разрабатываемых алгоритмов на отдельные, независимые части, модули, отвечаю-
щие за выполнение отдельных конкретных криптографических функций. Подход представля-
ет собой методологию, согласно которой сложные криптографические системы разрабатыва-
ются как совокупность отдельных, независимых, взаимозаменяемых, автономных компонен-
тов, модулей, четко определенных по функциям, что позволяет выделить ключевые аспекты 
и компоненты. В основе лежит принцип разбиения одной большой задачи проектирования 
алгоритма на множество подзадач. Вместо разработки одного целого монолитного алгоритма 
весь процесс разбивается на отдельные этапы разработки специализированных модулей. Этот 
подход упрощает разработку, тестирование, внедрение и обновление отдельных элементов 
криптографической системы независимо друг от друга, что упрощает сопровождение систе-
мы и повышает их надежность, гибкость и устойчивость к различным угрозам безопасности. 
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Модульный подход при разработке криптографических алгоритмов дает ряд преиму-
ществ. Во-первых, такой подход позволяет выполнять при необходимости замену или обнов-
ление отдельных частей разрабатываемого алгоритма без необходимости полной переработки 
всего алгоритма. Во-вторых, модульность в проектировании алгоритма повышает уровень 
безопасности системы за счет ограничения зоны влияния потенциальных уязвимостей частей 
разрабатываемого алгоритма. В-третьих, модульный подход дает возможность выполнять па-
раллельную разработку и тестирование модулей, что, в свою очередь, ускоряет процесс реа-
лизации всей системы. В-четвертых, модули одного разрабатываемого алгоритма могут быть 
легко использованы и адаптированы при проектировании других систем.

Важным аспектом модульного подхода при проектировании криптографических алгорит-
мов является универсальность интерфейсов. Универсальность интерфейсов означает реали-
зацию неких стандартных способов взаимодействия между модулями системы. Даже если 
модули были разработаны и реализованы разными разработчиками, с помощью различных 
технологий и имеют разные сроки использования, это позволяет обеспечивать их согласо-
ванную работу. Все модули должны обладать стандартными точками входа и выхода, а также 
спецификациями взаимодействия между собой. Это позволяет интегрировать модули в систе-
мы, созданные разными командами, а также облегчает их замену или обновление. Внутренние 
реализации модулей должны абстрагироваться от внешнего взаимодействия. Модули предо-
ставляют выходные данные после внутренней обработки входных данных, при этом детали 
внутренней логики работы не раскрываются.

Следующей существенной составляющей модульного подхода к проектированию крип-
тографических алгоритмов является повторное использование модулей. Повторное использо-
вание заключается в том, что один и тот же модуль или его реализации можно использовать в 
различных алгоритмах, протоколах, системах. Причем модули должны быть достаточно уни-
версальными и абстрактными, чтобы их можно было бы использовать для широкого круга 
криптографических задач.

Еще одной сильной стороной модульного подхода является изоляция ошибок. Изоляция 
ошибок означает, что какая-нибудь уязвимость или сбой в одном модуле не распространяется 
на другие и не должна отрицательно влиять на функционирование других модулей или приво-
дить к полному, окончательному нарушению безопасности.

Также ключевым моментом модульного подхода является масштабируемость и гибкость 
разрабатываемых алгоритмов. Масштабируемость заключается в способности системы со-
хранять эффективное функционирование при возрастании вычислительных нагрузок и ис-
пользования памяти. Гибкость заключается в способности системы адаптироваться к любым 
изменениям относительно угроз или новых требований к безопасности.

В данной работе, применяя модульный подход, при проектировании за основу выбрана 
схема верифицируемо зашифрованной подписи. Схема верифицируемо зашифрованной под-
писи позволяет отправителю сообщения зашифровывать свою подпись с использованием от-
крытого ключа доверенной третьей стороны так, что получатель может убедиться, что зашиф-
рованная подпись содержит действительную подпись для сообщения, но не может получить 
никакой иной информации о подписи. Историю развития, теорию и практику применения, а 
также различные примеры реализаций этой схемы можно проследить по многочисленным 
публикациям, например [2–16].

Схемой верифицируемо зашифрованной подписи называется совокупность семи алго-
ритмов: алгоритм формирования ключевой пары, алгоритм формирования подписи, алгоритм 
проверки подписи, алгоритм формирования ключевой пары арбитра, алгоритм формирования 
верифицируемо зашифрованной подписи, алгоритм проверки верифицируемо зашифрован-
ной подписи, алгоритм арбитража. В схеме взаимодействуют три участника: подписывающий 
сообщение, получатель сообщения и арбитр. 

Алгоритм формирования ключевой пары. В результате работы алгоритма получают пару 
открытого  и закрытого  ключей подписывающего.
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Алгоритм формирования подписи. Входными данными алгоритма являются сообщение 
, закрытый ключ  подписывающего сообщение. В результате работы алгоритма получают 
сообщение  с подписью .

Алгоритм проверки подписи. Входными данными алгоритма являются открытый ключ  
подписывающего сообщение, сообщение  и подпись . В результате работы алгоритма под-
пись принимается, если она действительна, или отклоняется в противном случае.

Примечание. Алгоритмы формирования ключевой пары, формирования подписи и про-
верки подписи являются стандартными алгоритмами схемы цифровой подписи.

Алгоритм формирования ключевой пары арбитра. В результате работы алгоритма полу-
чают пару открытого  и закрытого  ключей арбитра.

Алгоритм формирования верифицируемо зашифрованной подписи. Входными данными 
алгоритма являются сообщение , закрытый ключ  подписывающего сообщение и откры-
тый ключ  арбитра. В результате работы алгоритма получают сообщение  с верифициру-
емо зашифрованной подписью .

Алгоритм проверки верифицируемо зашифрованной подписи. Входными данными алго-
ритма являются открытый ключ  подписывающего сообщение, открытый ключ  арбитра 
и сообщение  с верифицируемо зашифрованной подписью . В результате работы алго-
ритма подпись принимается, если она действительна, или отклоняется в противном случае.

Алгоритм арбитража. Входными данными алгоритма являются открытый ключ  под-
писывающего сообщение, закрытый ключ  и открытый ключ  арбитра и сообщение 

 с верифицируемо зашифрованной подписью . В результате работы алгоритма получают 
исходную подпись  сообщения .

Подписывающий с помощью алгоритма формирования ключевой пары получает откры-
тый ключ  и закрытый ключ  и с помощью алгоритма формирования подписи получает 
подпись  сообщения . Арбитр с помощью алгоритма формирования ключевой пары арбитра 
получает открытый ключ  и закрытый ключ . Подписывающий с помощью алгорит-
ма формирования верифицируемо зашифрованной подписи получает сообщение M уже с ве-
рифицируемо зашифрованной подписью  и отправляет получателю. Получатель, получив 
сообщение M с верифицируемо зашифрованной подписью , с помощью алгоритма про-
верки верифицируемо зашифрованной подписи проверяет полученную подпись и принимает 
ее, если она действительна, или отклоняет в противном случае. Получатель может обратиться 
к арбитру и с помощью алгоритма арбитража получить исходную подпись  сообщения , и 
далее с помощью алгоритма проверки подписи проверить ее.

Важным практическим применением схем верифицируемо зашифрованной подписи яв-
ляется онлайн-подписание контрактов. Стороны, участвующие в сделке, ведут переговоры 
онлайн без личных встреч. Они просто обмениваются своими верифицируемо зашифрован-
ными подписями по согласованному контракту, проверяют их и, наконец, обмениваются соот-
ветствующими обычными подписями. Если же вдруг один из участников сделки попытается 
по каким-либо корыстным причинам злоупотребить частично подписанным документом, не 
предоставляя свою исходную подпись, то арбитр может вмешаться и раскрыть его подпись. 
Контракт становится обязательным, несмотря на попытку этого участника отказаться от него.

Основным компонентом схемы является некоторая стандартная цифровая подпись. В 
данной работе используется постквантовая цифровая подпись TANBA-SPHINCS+ [1]. Это ва-
риант реализации схемы цифровой подписи SPHINCS+ [17, 18], известного постквантового 
криптографического алгоритма, основанного на хешировании. SPHINCS+ является основой 
стандарта FIPS 205 [19] проекта по стандартизации алгоритмов постквантовой криптогра-
фии Национального института стандартов и технологий США (NIST). Основополагающим 
компонентом схемы SPHINCS+ является криптографическая хеш-функция, свойства безопас-
ности которой обеспечивают безопасность схемы в целом. Схема предоставляет возможность 
проектировать алгоритмы цифровой подписи с любой безопасной криптографической хеш-
функцией. SPHINCS+ предполагает реализации с использованием криптографических хеш-
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функций SHA2, SHAKE и Haraka, а вариант схемы, изложенный в стандарте FIPS 205, исполь-
зует только алгоритмы SHA2 или SHAKE. Существуют реализации SPHINCS+ с использо-
ванием ряда других криптографических хеш-функций, например, варианты представленные 
в работах [20, 21]. Алгоритм цифровой подписи TANBA-SPHINCS+ использует криптогра-
фическую хеш-функцию TANBA, построенную на основе модифицированной схемы Sponge. 
Sponge – это известная схема криптографической хеш-функции, лежащая в основе множества 
различных современных криптографических алгоритмов хеширования, в том числе и стан-
дартов. Основным компонентом схемы Sponge является так называемая внутренняя функция. 
В модифицированной схеме вместо одной внутренней функции используется множество вну-
тренних функций.

Следующим важным компонентом проектируемого протокола является криптографи-
ческий протокол, обеспечивающий шифрование данных на заданное время, Elliptic Curves 
Time-Lapse Cryptography (ECTLC) [22]. Составляющими компонентами протокола является 
ряд алгоритмов криптографии на эллиптических кривых, а именно протокол генерации рас-
пределенного ключа, основанный на дискретном логарифмировании на эллиптических кри-
вых [23], протокол проверяемого порогового разделения секрета Педерсена [24] и алгоритм 
шифрования Эль-Гамаля на эллиптических кривых [25].

Тем самым ключевыми свойствами проектируемого протокола являются постквантовая 
стойкость и возможность проверки подписи через заданное время. В таблице 1 приводится 
сравнение некоторых уже существующих схем верифицируемо зашифрованной подписи по 
этим критериям. Такие же параметры, как вычислительная сложность, размеры компонентов, 
в таблицу не включены, так как они не являются определяющими в рамках данной работы и 
будут анализированы отдельно.

Таблица 1 – Сравнение схем верифицируемо зашифрованной подписи по постквантовой стой-
кости и возможности проверки через заданное время

Схема Используемая 
схема подписи

Стойкость против 
квантовых атак

Возможность проверки 
через заданное время

[2] ElGamal - -
[3] BLS - -
[4] RSA - -
[5] Waters - -
[6] RSA - -
[7] lattice-based + -
[8] RSA - -
[9] Waters - -
[10] Waters dual - -
[11] lattice-based + -
[12] lattice-based + -
[13] ECDSA - -
[14] Schnorr - -
[15] ECDSA - -
[16] lattice-based + -
Данная работа hash-based + +

Результаты и обсуждение

На основе вышеуказанных алгоритмов можно построить криптографический протокол 
верифицируемо зашифрованной подписи с возможностью проверки через заданное время. 
Протокол описывает взаимодействие трех участников. Первый участник – это отправитель 
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подписанного сообщения (далее – Отправитель). Второй участник – получатель сообщения, 
проверяющий подпись (далее – Получатель). Третий участник – арбитр с возможностью шиф-
рования на заданное время (далее – Арбитр). Протокол предназначен для решения следующей 
задачи. Пусть  – некоторое сообщение. В некоторый момент времени  Отправитель хо-
чет отправить Получателю подписанное сообщение  так, чтобы Получатель смог проверить 
подпись не раньше заданного Отправителем будущего момента времени .

Пошаговое описание протокола.
Формирование пары ключей и подписи (шаги 1 и 2) соответствуют алгоритму посткван-

товой подписи TANBA-SPHINCS+.
1) Отправитель с помощью некоторого криптографически стойкого генератора псевдослу-

чайных чисел получает закрытый ключ  и открытый 
ключ .

Рисунок 1 – Шаг 1

2)	 Затем Отправитель формирует подпись , 
где  – n-битовая строка рандомизации, 

 – псевдослучайная функция,  – некоторое 
дополнительное случайное n-битовое значение,  – подпись FORS и  – подпись гипер-
дерева, определенные с помощью .

Рисунок 2 – Шаг 2

3)	 Далее Отправитель запрашивает у Арбитра открытый ключ Арбитра , указывая 
момент времени .

4)	 Получив запрос, Арбитр формирует открытый ключ  согласно криптографическо-
му протоколу ECTLC и передает его Отправителю.

Рисунок 3 – Шаги 3–4
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5)	 Получив открытый ключ Арбитра , Отправитель формирует зашифрованную под-
пись , где  – зашифрованное с помощью открытого ключа 
Арбитра значение  из исходной подписи согласно криптографическому протоколу ECTLC.

6)	 Отправитель отправляет сообщение  с зашифрованной подписью  Получателю.

Рисунок 4 – Шаги 5–6

7)	 Получив сообщение  с зашифрованной подписью , Получатель запрашивает у 
Арбитра закрытый ключ Арбитра .

8)	 Получив запрос, Арбитр проверяет время. Если текущее время уже достигло момента 
времени , Арбитр формирует закрытый ключ  согласно криптографическому про-
токолу ECTLC и передает его Получателю. Если же текущее время еще не достигло момента 
времени , Арбитр отказывает в запросе и отправляет Получателю сообщение о том, что 
проверка подписи не доступна до указанного момента времени.

Рисунок 5  – Шаги 7–8

9)	 При получении отказа от Арбитра Получатель ожидает указанное время, при дости-
жении которого заново отправляет запрос Арбитру. Получив закрытый ключ Арбитра , 
Получатель вычисляет   – расшифрованное с помощью закрытого ключа 
Арбитра исходное значение  из исходной подписи согласно криптографическому протоколу 
ECTLC.

Рисунок 6 – Шаг 9
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10)	 Расшифровав исходное значение , Получатель выполняет проверку полученной под-
писи  согласно алгоритму постквантовой подписи TANBA-SPHINCS+.

Все шаги протокола проиллюстрированы на следующем рисунке.

Рисунок 7 – Криптографический протокол верифицируемо зашифрованной подписи 
с возможностью проверки через заданное время

Ключевую роль в данном протоколе играет Арбитр. Он предоставляет остальным участникам 
протокола сервис шифрования данных на заданное время. Арбитр является некоторой сетью из 
n распределенных серверов с неким порталом для приема и обработки заявок на шифрование. 
Эти серверы согласно протоколу ECTLC выполняют вычисления, осуществляют хранение 
секретных данных, а также имеют возможности для резервного копирования данных в случае 
аварийных ситуаций. Предполагается, что серверы не вступают в сговор между собой, т.е. 
они не обмениваются конфиденциальной информацией, не предусмотренной протоколом, 
друг с другом. Также предполагается, что существует некоторое пороговое значение «
», при котором максимум  серверов могут нарушать протокол, и, по крайней мере,  

серверов считаются честно придерживающимися протокола. Должно выполняться условие 
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 ( ). И если один или несколько серверов (максимум  серверов) 
выйдут из строя, то система будет продолжать работать. Применение в рамках данного 
протокола алгоритма распределенной генерации ключей на основе дискретного логарифма 
на эллиптических кривых усиливает в целом отказоустойчивость системы. Если один или 
несколько серверов Арбитра, участвующих в генерации ключей, выйдут из строя или будут 
скомпрометированы, Арбитр посредством взаимодействия остальных серверов (достаточного 
количества (порог)) сможет генерировать запрашиваемые криптографические ключи.

Далее перейдем к аналитической оценке вычислительных характеристик протокола. Пусть 
далее , , , , ,   – параметры алгоритма TANBA-SPHINCS+, аналогичные стандартным 
параметрам схемы SPHINCS+, функции , , , , ,  – криптографические хеш-
функции, используемые в схеме SPHINCS+, определяемые с помощью криптографической 
функции TANBA. 

В рамках протокола Отправитель выполняет генерацию ключей, требующую 3 вызова 
генератора псевдослучайных чисел (для генерации , ,  ),  вызовов 
функции ,   вызовов функции ,  вызовов функции ,  вызовов 
функции  для вычисления . Далее Отправитель выполняет подписание, требующее 

  вызовов функции ,   вызовов функции , 
 вызовов функции ,   вызовов функции , а также по одному 

вызову функций , , . И наконец, Отправитель выполняет одну операцию 
зашифрования . Арбитр не участвует в операциях вычисления хеш-значений и подписи, 
а только генерирует ключи для зашифрования и расшифрования, осуществляет проверку 
времени. Отправитель выполняет одну операцию расшифрования и последующую проверку 
подписи, требующую  вызовов функции ,   вызовов функции ,   
вызовов функции , а также по одному вызову функций , 

Основные затраты на память связаны с ключами  (длина ),  (длина ), подписью 
 (длина ), а также с зашифрованной подписью  

и ключами Арбитра , . 
Далее формализуем модель безопасности, определим криптографические свойства, 

которыми обладает протокол, и предположения, при которых эти свойства гарантируются. 
Безопасность протокола рассматривается в стандартной модели вероятностно-полиномиального 
противника, который полностью контролирует каналы связи, обладает полными знаниями 
алгоритмов и публичных параметров. Предполагается, что Арбитр является честным и обладает 
надежными и точными часами. Предполагается, что используемый в протоколе алгоритм 
цифровой подписи обладает свойством экзистенциальной неподделываемости при атаке с 
выбором сообщений (EUF-CMA). Кроме того, использование алгоритма на базе постквантовой 
схемы позволяет опираться на стойкость криптографических хеш-функций и обеспечивает 
устойчивость к атакам с помощью квантовых компьютеров. Также предполагается, что 
компонент шифрования подписи обладает свойством неразличимости при атаке с выбором 
открытых текстов (IND-CPA). Это гарантирует сокрытие подписи до наступления условия 
ее раскрытия (до наступления заданного момента времени). При указанных предположениях 
протокол обладает следующими свойствами. До заданного момента времени никакой противник 
не может с ненулевой вероятностью восстановить корректную подпись по зашифрованной 
подписи. До заданного времени зашифрованная подпись неотличима от зашифрованного 
любого другого значения той же длины. После раскрытия подписи при наступлении заданного 
времени противник не может сформировать корректную подпись для нового сообщения.

Лежащий в основе рассматриваемого протокола криптографический алгоритм TANBA-
SPHINCS+ сочетает в себе основные преимущества оригинальной схемы постквантовой 
подписи SPHINCS+ и новые возможности, которые дает Sponge-подобная хеш-функция 
TANBA. Это делает протокол перспективным для применения в решении различных задач 
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постквантовой криптографии, позволяя адаптировать его под конкретные требования 
безопасности и производительности.

Заключение

Предлагаемый в данной работе криптографический протокол верифицируемо зашифро-
ванной подписи с возможностью проверки через заданное время демонстрирует возможности 
модульного подхода в проектировании криптографических алгоритмов. Протокол является 
эффективной комбинацией постквантового алгоритма цифровой подписи TANBA-SPHINCS+, 
криптографического протокола, обеспечивающего шифрование данных на заданное время, 
ECTLC, и схемы верифицируемо зашифрованной подписи. Это показывает определенные 
преимущества модульного подхода. Во-первых, он упрощает разработку за счет разделения 
проектируемого алгоритма на независимые компоненты, каждый из которых можно разра-
батывать и тестировать отдельно. Во-вторых, модули могут быть повторно использованы в 
других криптографических алгоритмах. В-третьих, при необходимости можно заменить один 
компонент алгоритма без изменения всей архитектуры. Модульная структура делает проек-
тируемый алгоритм более гибким и адаптируемым, что важно для решения задач, связанных 
с безопасностью. Модульный подход делает проектирование криптографических алгоритмов 
структурированным и управляемым. Он обеспечивает удобство разработки, легкость адапта-
ции к новым требованиям, возможность повторного использования компонентов и создание 
масштабируемых, надежных алгоритмов. Такой подход является не только практичным, но и 
необходимым для соответствия современным вызовам в области информационной безопас-
ности.
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БЕЛГІЛІ УАҚЫТТАН КЕЙІН ТЕКСЕРУ МҮМКІНДІГІ 
БАР ТЕКСЕРІЛЕТІН ШИФРЛАНҒАН ҚОЛТАҢБАНЫҢ 

КРИПТОГРАФИЯЛЫҚ ХАТТАМАСЫ

Андатпа
Ақпараттық қауіпсіздік саласындағы заманауи бағыттардың бірі – посткванттық криптография. Оның 

мақсаты кванттық төзімді жаңа криптографиялық алгоритмдерді әзірлеу. Посткванттық криптографияның 
маңызды бөлімдерінің бірі – электрондық цифрлық қолтаңба алгоритмдері. Посткванттық қолтаңбаларды 
жобалаудың әртүрлі тәсілдері бар. Посткванттық криптографиялық цифрлық қолтаңба алгоритмдерін 
жобалаудың негізгі тәсілдерінің бірі – хэштеуге негізделген посткванттық цифрлық қолтаңба схемалары. 
Хэш негізіндегі посткванттық цифрлық қолтаңба схемалары посткванттық криптографиялық цифрлық 
қолтаңба алгоритмдерінің негізгі түрлерінің қатарына жатады. Олар тиімділігі жоғары әрі қауіпсіздігі 
сенімді. Олардың қауіпсіздігі классикалық және кванттық шабуылдарға қарсы дәлелденген. Ақпараттық 
қауіпсіздіктің әртүрлі міндеттерін шешуге арналған сандық қолтаңбалардың көптеген түрлері бар, соның 
ішінде топтық қолтаңбалар, сақиналы қолтаңбалар, соқыр қолтаңбалар, тексерілетін шифрланған қол
таңбалар және басқалары. Бұл құжат TANBA-SPHINCS+ – посткванттық криптографиялық цифрлық қол
таңба алгоритміне негізделген, белгілі бір уақыт өткеннен кейін тексеру мүмкіндігін қамтамасыз ететін 
жаңа тексерілетін шифрланған қолтаңба криптографиялық хаттамасын ұсынады. Ұсынылған хаттама 
TANBA-SPHINCS+ посткванттық цифрлық қолтаңба алгоритмінің, деректерді белгілі бір уақытқа дейін 
шифрлауды қамтамасыз ететін ECTLC криптографиялық хаттамасының және тексерілетін шифрланған 
қолтаңба схемасының тиімді комбинациясын қамтиды.
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CRYPTOGRAPHIC PROTOCOL OF VERIFIABLY 
ENCRYPTED SIGNATURE WITH POSSIBILITY 
OF VERIFICATION AFTER A SPECIFIED TIME 

Abstract
One of the modern directions in the field of information security is post-quantum cryptography. Its purpose is 

to develop new quantum-resistant cryptographic algorithms. An important section of post-quantum cryptography 
is electronic digital signature algorithms. There are a number of different approaches to designing post-quantum 
signatures. One of the main approaches to designing post-quantum cryptographic digital signature algorithms is 
hash-based post-quantum digital signature schemes. Hash-based post-quantum digital signature schemes are one of 
the main types of post-quantum cryptographic digital signature algorithms. They are quite efficient and provably 
secure. Their reliable security has been established against both classical and quantum attacks. There are many types 
of digital signatures for solving various information security problems, such as group signatures, ring signatures, 
blind signatures, verifiably encrypted signatures, etc. This paper proposes a new cryptographic protocol of verifiably 
encrypted signature with possibility of verification after a specified time based on the post-quantum cryptographic 
algorithm of hash-based digital signature, TANBA-SPHINCS+. The protocol is an efficient combination of the post-
quantum digital signature algorithm TANBA-SPHINCS+, the cryptographic protocol providing data encryption for 
a specified time, ECTLC, and the verifiably encrypted signature scheme.

Keywords: cryptographic protocol, digital signature, post-quantum cryptography, asymmetric cryptography, 
verifiably encrypted signature.
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