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Аннотация: Безопасность информации является одним из важнейших аспектов коммуникаций, который 
из-за повышения опасности взлома в приложениях реального времени требует улучшения существующих 
и разработки новых криптосистем с высокой степенью безопасности и производительности. 
Криптосистемы, основанные на MDS-матрицах, являются формальными моделями вычислительных 
устройств, могут быть эффективно реализованы на программном и аппаратном уровнях. На сегодняшний 
день MDS-матрицы занимают особое место и являются важными компонентами при проектировании 
линейных диффузионных слоев многих блочных шифров и хеш-функций. В последнее время была проделана 
большая работа по построению облегченныхMDS-матриц, большинство из которых основано на матрицах 
специальных типов над конечными полями. В данной статье рассматривается аналитический обзор 
применения MDS-матриц для криптографических алгоритмов. Рассматривается применение матрицы 
MDS для диффузии, а также сравнение их с другими алгоритмами.
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SHARK, Square, Twofish, Anubis, KHAZAD, Manta, Hierocrypt, Kalyna

MDS MATRIX APPLIED IN CRYPTOGRAPHY

Abstract: The security o f  information is one o f the most important aspects in communications, which always 
demands to improve the existing cryptosystems, and design new ones with high security and performance 
in real-time applications due to enhancing the danger o f hacking efforts. Since MDS matrix a are formal 
models o f computing devices, cryptosystems based on them can be efficiently implemented at software and 
hardware levels. Today, MDS matrices occupy a special place and are important components in designing the 
linear diffusion layers o f many block ciphers and hash functions. Recently, a lot o f  work has been done on the 
construction o f lightweight MDS matrices, most o f  which are based on special types o f matrices over finite 
fields. This article provides an analytical overview o f the use o f MDS matrices fo r cryptographic algorithms. 
The use o f the MDS matrix for diffusion is considered, as well as their comparison with other algorithms.

Keywords: cryptography, MDS matrix, encryption algorithms, block ciphers, AES, SHARK, Square, Twofish, 
Anubis, KHAZAD, Manta, Hierocrypt, Kalyna

MDS МАТРИЦАЛАРЫН КРИПТОГРАФИЯДА ЦОЛДАНУЫ

Ацдатпа: Аппарат цауіпсіздігі свзсіз коммуникациядагы ец мацызды мэселелердіц бірі болып 
табылады. Ацпаратты цоргау Yшін эртYрлі криптографиялыц ЖYйелер цолданылады. MDS 
матрицалары негізіндегі криптожYйелер багдарламалы жэне аппаратты децгейлерде тшмді ЖYзеге 
асырылуы мYмкін, себебі есептеуіштердіц формалды моделі болып есептеледі. БYгінгі тацда квптеген 
блоктыц шифрлерде жэне хэш функцияларында сызыцты диффузиялыц цабаттарын жобалаудаMDS 
матрицалары ерекше орын алады жэне мацызды компоненттері болып саналады. Соцгы уацытта 
жецілдетілген МДС матрицаларын цуру бойынша квптеген жумыстар жасалды, олардыц квпшілігі 
ацырлы врістерге негізделген. Бул мацалада криптографиялыц алгоритмдер ушін MDS матрицаларын 
пайдалану туралы аналитикалыц шолу берілген. Диффузияга арналган MDS матрицасын цолдану, 
сондай-ац оларды басца алгоритмдермен салыстыру царастырылады.
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Введение
Для обеспечения защиты инф ор

мации необходим ы  просты е в реализации, 
бы стродействую щ ие алгоритмы ш ифрова
ния. В  рамках парадигмы повсем естны х вы
числений основной тенденцией в крипто
графии является эффективность аппаратной 
реализации. В  последнее время было предло
ж ено много криптографических алгоритмов, 
в частности, блочные шифры и хеш -функции.

M D S -матрицы имею т применение не 
только в теории кодирования, но также им е
ю т больш ое значение при разработке блоч
ных ш ифров и хеш -функций. M D S -матрицы  
очень широко использую тся при разработке 
современны х криптографических алгорит

мов [1L [2L [3L [4 ].
M D S -матрица (M axim al D istance  

Separable matrix) -  проверочная матрица ли
нейного блокового кода с максимальной д и с
танцией (расстоянием). Структура M D S-м а
трицы обеспечивает максимальное рассеива
ние и используется при создании SPN -ш иф 
ров в качестве линейны х рассеиваю щ их пре
образований. M D S -матрицы широко исполь
зуется при разработке линейных диф ф узион
ных слоев блочного шифра. Д иф ф узионны е  
слои являются важной частью больш инст
ва симметричны х шифров. Ц ель диф ф узии -  
максимально расширить внутренние зави
симости. В  некоторых разработках исполь
зуется слабый, но быстрый диффузионны й  
слой, основанны й на простой операции XO R, 
слож ении и сдвиге, но другой тенденцией  
является использование матриц сильной ли
нейной диф фузии, таких как M D S -матрицы. 
П ричиной использования M D S -матрицы при 
разработке блочных шифров является то, что 
они обеспечиваю т оптимальный диф ф узи
онный эффект для обеспечения безоп асн о
сти функции округления блочного шифра. С 
другой стороны, конструкции диф ф узион
ных слоев м огут быть различными. С точки 
зрения безопасности  и эф фективности при  
выборе диф ф узионного слоя для блочного

ш ифра необходим о определить надлежащ ий  
диф фузионны й слой. В аж ную  роль занимает  
номер ветви диф ф узионного слоя, который 
представляет скорость диф ф узии и измеряет  
степень защиты [5,6].

М ногие блочные шифры в качестве ди ф 
фузионны х слоев использую т коды с разделе
нием по максимальному расстоянию (M D S) 
и с максимально бинарно-линейны м рассто
янием (M D B L ) [1],[7]. В  своей конструкции в 
качестве диф ф узионны х слоев AE S и K hazad  
использую т M D S -матрицы, а Cam ellia и A R IA  
использую т M D B L  (таблица 1).

Таблица 1 -  Блочные шифры и 
соответствующий диффузионный слой

Блочный шифр Диффузионный слой
AES 4x4 MDS GF(28)
Khazad 8x8 MDS GF(28)
Camellia 8x8 GF(28)
ARIA 16x16 GF(28)

Как показано в таблице 1, A R IA  и K hazad  
использую т инволю ционны е диф фузионны е  
слои. И нволю ционны е отображения снижаю т  
стоимость реализации операций шифрования  
и деш ифрования и подразумевают, что оба  
преобразования имею т одинаковую крипто
графическую стойкость [8 ].

Развитие тенденции M D S -матрицы опи
сано в работах [2,4], которые применяются  
для проектирования легковесных криптогра
фических алгоритмов. M D S -матрицы часто 
используются для построения оптимальных 
линейных диф фузионны х слоев во многих  
легковесных шифрах. Современные легковес
ные криптографические алгоритмы применя
ю т линейные слои для диффузии. Например, 
в хэш -функции PH O TO N [9] был предложен  
новый тип матрицы M D S, который может  
быть вычислен последовательным или рекур
сивным способом . Данная конструкция зна
чительно уменьш ает временную  память (и, 
следовательно, аппаратную часть), необходи-
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мую  для вычисления матрицы. Такие матрицы  
позже были использованы в блочном шифре 
LED [7], в схем е шифрования с аутентифи
кацией PRIM ATE [10] и были дополнительно  
изучены и обобщ ены  в работах [11, 12]. П о
следовательные матрицы за счет увеличения  
числа циклов применения матрицы обеспечи
вают оптимальное использование площади. 
Данный вариант отлично подходит для реали
зации с округлением или с низкой задержкой.

В аж но отметить ещ е одно интересное  
свойство матрицы M D S -  использование од
ной и той ж е диф ф узионной матрицы для 
шифрования и деш ифрования. Такие шифры  
как PRINCE, A N U B IS , ICEBERG, K H A Z A D  
использовали идею  инволюции, определив  
функцию округления, которая состоит из оп е
раций инволюции, и где свойство неинволю 
ции шифра, в основном, обеспечивается рас
писанием ключей.

Сущ ествует несколько сп особов  п острое
ния M D S -матрицы [13-16], распространен
ным м етодом является использование цирку-

лянтной конструкции как для блочного ш иф
ра A E S, так и для хеш -ф ункции W HIRLPOOL. 
П реим ущ ество циркулянтной матрицы для 
аппаратных реализаций состоит в том, что 
все ее строки похож и (с точностью  до  право
го смещ ения), и мож но тривиально использо
вать схем у умнож ения для экономии затрат на 
реализацию. В  работе [17] было доказано, что 
циркулянтные матрицы 4-го порядка не могут  
быть одноврем енно M D S и инволютивными. 
Авторы [18] доказали, что циркулянтные ин- 
волютивные M D S -матрицы не сущ ествуют. 
П оиск облегченны х матриц, которые являют
ся одноврем енно и M D S, и инволюционными, 
является непростой задачей, и эта тема при
влекла внимание научного сообщ ества.

В  работе [19] авторы рассматривают мат
рицы В андерм онда или Адамара, а в рабо
те [20] -  матрицы Коши. Эти конструкции  
позволяют строить инволютивные матрицы  
M D S для больш их размеров. Типы M D S -мат
риц: М атрица В андерм онда, М атрица А да- 
мара, Инволютивная матрица (одна и та же

Таблица 2 -  Сравнение MDS-матрицы над GF (28)

инволютивные MDS-матрицы неинволютивные MDS-матрицы
Типы Конечное поле Коэффициенты Типы матриц Конечное поле Коэффициенты
матриц
матрица 4x4
Матрица
Адамара

GF(28)/0x11d (0x01; 0x02; 0x04; 0x06) Циркулярная
матрица

GF(28)/0x11b (0x02; 0x03; 0x01; 
0x01)

Матрица
Коши

GF(28)/0x11b (0x01; 0x12; 0x04; 0x16)

Матрица
Адамара-
Коши

GF(28)/0x11b (0x01; 0x02; 0xfc; 0xfe)

матрица 8x8
Матрица
Адамара

GF(28)/0x11d (0x01; 0x03; 0x04; 0x05; 0x06; 
0x08; 0x0b; 0x07)

Циркулярная
матрица

GF(28)/0x11d (0x01; 0x01; 0x04; 
0x01; 0x08; 0x05; 0x02; 
0x09)

Матрица
Адамара-
Коши

GF(28)/0x11b (0x01; 0x02; 0x06; 0x8c; 0x30; 
0xfb; 0x87; 0xc4)

Циркулярная
матрица

GF(28)/0x11d Похоже на 
WHIRLPOOL

матрица 16x16
Матрица
Адамара-

GF(28)/0x11b (0x01,0x03,0x08,0xb2,0x0d,
0x60,0xe8,0x1c,

Матрица 
Адамара- Коши

GF(28)/0x1с3 0xb1; 0x1c; 0x30; 0x09; 
0x08; 0x91; 0x18; 0xe4;

Коши 0x0f,0x2c,0xa2,0x8b, 0x98; 0x12; 0x70; 0xb5;
0xc9,0x7a,0xac,0x3) 0x97; 0x90; 0xa9; 0x5b

матрица 32x32
Матрица
Адамара-

GF(28)/0x11b 0x01,0x02,0x04,0x69,0x07,0xec,0 
xcc,0x72, 0x0b,0x54,0x29,0xbe,0

Матрица 
Адамара- Коши

GF(28)/0x1с3 0xb9; 0x7c; 0x93; 0xbc; 
0xbd; 0x26; 0xfa; 0xa9;,

Коши x74,0xf9,0xc4,0x87, 0x0e,0x47,0 0x32; 0x31; 0x24; 0xb5;
xc2,0xc3,0x39,0x8e,0x1c,0x85 0xbb; 0x06; 0xa0; 0x44;,
, 0x58,0x26,0x1e,0xaf,0x68, 0x95; 0xb3; 0x0c; 0x1c;
0xb6,0x59,0x1f) 0x07; 0xe5; 0xa4; 0x2e; 

0x56; 0x4c; 0x55; 0x02; 
0x66; 0x39; 0x48; 0x08
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M D S -матрица для шифрования и расш ифро
вания), М атрица Коши, Циркулярная матрица 
(как в A E S) приведены в таблице 2.

В  работе [21] приведено сравнение типов  
M D S -матриц, они были разделены  на инво- 
лютивные M D S -матрицы и неинволютив- 
ные M D S -матрицы как показано в таблице
2. Распространенны м сп особом  построения  
M D S -матрицы является запуск с циркулянт- 
ной матрицы, причина в том, что вероятность  
нахождения матрицы M D S будет выше, чем  
у нормальной квадратной матрицы. И нтерес
ным свойством циркулянтных матриц являет
ся то, что каждая строка отличается от пре
ды дущ ей строки см ещ ением  вправо, пользо
ватель мож ет просто реализовать одну строку 
умнож ения матриц аппаратно и повторно ис
пользовать схем у умнож ения для п осл едую 
щ их строк, просто сдвигая вход.

В  последнее время несколько исследова
ний [22,23] было посвящ ено построению  р е
курсивных M D S -матриц из матриц обобщ ен 
ной структуры Ф ейстеля (G FN). Такой метод  
позволяет применять M D S -матрицу, исполь
зуя итеративный процесс, который выглядит

как сеть Ф ейстеля с линейны ми функциями  
вместо нелинейных. Также важно отметить  
преим ущ ество построения M D S -матриц на 
основе матриц GFN, которое проявляется в 
двух аспектах. В о-первы х, рекурсивная G FN  
M D S -матрица мож ет быть реализована путем  
параллельных вычислений, что сократит вре
мя выполнения. Во-вторы х, обратная матрица 
рекурсивной G FN  M D S -матрицы, также яв
ляется рекурсивной G FN  M D S -матрицей, и 
они имею т одинаковое число XOR.

Выводы
В последнее время больш ое внимание 

уделяется поиску эффективно реализуемы х  
M D S -матриц для криптографических алго
ритмов. В  работе было рассм отрено исполь
зование матрицы M D S для диф ф узии в таких  
блочных ш ифрах, как A E S, SH ARK , Square, 
Twofish, Anubis, K H A Z A D , Manta, Hierocrypt, 
K alyna, а также в потоковом ш ифре M U G I и 
криптографической хэш -функции W hirlpool. 
Были описаны  M D S -матрицы, применяю щ ие
ся в легковесных криптографических алго
ритмах PH O TO N, LED, PRIMATE.
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